
Cloud Compliance in 

deutschen Unternehmen
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Ausgewählte Ergebnisse



• techconsult Online-Umfrage im Auftrag von Claranet

• Befragungszeitraum: Januar 2023

• Stichprobe: 200 IT-Entscheider aus Unternehmen ab 50 

Mitarbeitenden

• Branchen: Industrie, Handel, Dienstleistung, Banken und 

Versicherungen, öffentliche Verwaltungen, Non-Profit, Gesundheits- 

und Sozialwesen

Quickpoll Claranet / techconsult 2023



• Cloud Compliance stellt sicher, dass gesetzliche, regulatorische 

und unternehmensspezifische Vorgaben in der Cloud umgesetzt 

und eingehalten werden. 

• Bei der Zusammenarbeit mit externen Anbietern stehen 

Unternehmen vor der Herausforderung, die jeweiligen 

Verantwortlichkeiten zu überblicken und sicherzustellen, dass 

auch der Provider die individuellen Anforderungen erfüllt.

• Bei der Auswahl eines Providers sind „Sicherheit und 

Compliance“ daher für viele IT-Entscheider ein Must-Have.

Cloud Compliance: Definition und Bedeutung
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CO2-Bilanz

Soziales Engagement des Providers

Engagement im Bereich Nachhaltigkeit

Angebot von Managed Services

Innovationskraft des Providers

Einhaltung von Standards (offene API)

Gutes Preis-Leistungsverhältnis

Rechtssitz in der EU

Rechenzentrum in der EU

Performance und Stabilität der Cloud

Sicherheit und Compliance des Providers

Must have

Nice to have

Nicht wichtig

Weiß nicht

Wie wichtig sind die folgenden Kriterien und Leistungen bei der Auswahl eines Cloud-

Providers für Ihr Unternehmen? (Angaben in %)



56%
Mehr als die Hälfte aller Befragten legen Wert darauf, 

dass ihre Daten in der EU verbleiben.



30%
der Befragten zählen Nachhaltigkeit und soziales 

Engagement zum Pflichtprogramm. Diese Kriterien 

erweitern vielerorts die Compliance-Perspektive.
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Bestimmte Zertifikate müssen vorgewiesen werden
(ohne Detailprüfung).

Wir orientieren uns primär an weichen Faktoren wie Empfehlungen,
Experteneinschätzungen, Eindruck in Gesprächen u.ä.

Bestimmte Zertifikate müssen vorgewiesen werden, wobei Details
wie Scope und Aussteller ausführlich geprüft werden.

Der Provider beantwortet einen standardisierten Fragenkatalog.

Wir prüfen technische und organisatorische Maßnahmen des
Providers im Detail.

Trifft zu

Trifft nicht zu

Wie geht Ihr Unternehmen bei der Prüfung eines neuen Cloud-Providers im Bereich 

Informationssicherheit und Datenschutz vor? (Angaben in %)



Die wichtigsten Zertifizierungen

Allgemeine 

Informations-

sicherheit

ISO 27001 + 

Datenschutz-

Management-

System

Kontrollsystem für 

Rechnungslegungs-

Prozesse

Qualitäts-

Management

Business-

Continuity-

Management

ISO 27001 +

Datenschutz 

in der Cloud

ISO 27001 +

Informations-

sicherheit 

in der Cloud
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ISAE 3402 (SOC 2 Typ II)

ISO/IEC 27018

ISO/IEC 27017

ISO/IEC 22301

ISO/IEC 27701

BSI Grundschutz C5

ISO 9001

ISO/IEC 27001

Must have Nice to have Nicht wichtig Weiß nicht

Wie relevant sind die folgenden Zertifizierungen bei der Auswahl eines Cloud-Providers für 

Ihr Unternehmen? (Angaben in %)



43,0%

46,0%

7,0%

4,0%

Die Cloud Workloads meines Unternehmens
laufen ausschließlich in deutschen
Rechenzentren.

Die Cloud Workloads meines Unternehmens
laufen ausschließlich in Rechenzentren in EU-
Mitgliedsstaaten.

Der Rechenzentrumsstandort wurde / wird nicht
durchgängig geprüft / ist von untergeordneter
Bedeutung.

Wie wichtig der Standort des Rechenzentrums ist,
hängt von der Art des Workloads bzw. der Daten
in der Cloud ab (z.B. von Datenschutz- und
Vertraulichkeitslevel).

Welche Bedeutung hat der Standort des Rechenzentrums bei der Auswahl eines Cloud-

Providers für Ihr Unternehmen?



38,0%

43,5%

15,5%

3,0%

Mein Unternehmen beauftragt ausschließlich
deutsche Provider ohne US-
Konzernverflechtungen.

Mein Unternehmen beauftragt nur Provider mit
Rechtssitz in der EU ohne US-
Konzernverflechtungen.

Rechtssitz und Konzernverflechtungen wurden /
werden nicht durchgängig geprüft / sind von
untergeordneter Bedeutung.

Wie wichtig der Rechtssitz des Providers und
Konzernverflechtungen sind, hängt von der Art
des Workloads bzw. der Daten ab.

Welche Bedeutung haben der Rechtssitz des Providers und Konzernverflechtungen mit US-

Unternehmen bei der Auswahl eines Cloud-Providers für Ihr Unternehmen?



Diese Fragen sollten Sie stellen:

Wer speichert und verarbeitet 

wo die Daten?

Gibt es Konzernverflechtungen in unsichere

 Länder und Regionen?

Sind weitere Dienstleister an der 

Leistungserbringung beteiligt?

Welche Netzwerke übertragen die Daten + 

wo und wie sind die Daten verschlüsselt?

Wer hat mit welchen Rechten Zugriff auf die Daten?

Ist die Compliance vertraglich abgesichert und lassen sich 

individuelle Compliance-Anforderungen und SLA festlegen?

Welche Compliance-Standards unterstützt der 

Cloud-Anbieter?

Welche Zertifikate kann er von welcher 

Zertifizierungsstelle vorweisen?

Sind die Zertifikate aktuell und welche 

Dienste decken sie ab?

Wie lässt sich die Cloud Compliance 

des Anbieters überwachen?

Existiert ein Compliance-Reporting?

Wie sehen die Regelungen nach 

Vertragsende aus?



Noch Fragen? 

Wir beraten Sie gerne!
de-info@claranet.com 

Tel: 069 408018 0
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